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1. Objetivo

- Establecer un marco de referencia, respecto a las responsabilidades de las
actividades de los distintos participantes que intervienen en el proceso de Seguridad
de la Informacidon, de tal manera de contar con un marco de referencia para
controlar la implementacion efectiva de los distintos procedimientos de Seguridad
de la Informacion.

- Establecer mecanismos apropiados que garanticen la seguridad de los activos de
informacion del Gobierno Regional de Los Lagos.

- Instaurar a nivel institucional una cultura de Seguridad de La informacion, asi como
la comprension de las responsabilidades de cada uno de los funcionarios y quienes
presten servicios al Gobierno Regional de Los Lagos.

2. Alcance o ambito de aplicacion interno

Este procedimiento es aplicable a todos los funcionarios (planta, contrata, reemplazos
y suplencia), personal a honorarios que presten servicios al Gobierno Regional de Los
Lagos.

Este procedimiento hace referencia a todos los activos de informacién que el servicio
posea actualmente como en el futuro, por tanto, la no mencion explicita no es
argumento suficiente para no proteger los activos de informacion vinculados a este
Gobierno Regional.

Este control cubre toda la informacién, impresa o escrita en papel, almacenada
electronicamente, transmitida a través de correo electrénico, videos o registros de
audio de una conversacion.

3. Procedimiento

El Gobierno Regional de Los Lagos establece los siguientes roles y responsabilidades a
cada uno de los participantes que intervienen en el proceso de seguridad de la
informacion, con la finalidad de cumplir con lo establecido en los distintos controles y
procedimientos con los que cuenta este Gobierno Regional. A continuacion, se detallan
los distintos roles y responsabilidades.

Cabe sefalar que este procedimiento es de caracter transversal y por tanto aplicable a
todos los controles y procedimientos vigentes respecto a la seguridad de la
Informacion.

e Comité de Seguridad de la Informacion:

- Definir y establecer los lineamientos generales de seguridad de informacion,
buscando alcanzar el desarrollo pleno en materias de proteccion de informacion
institucional, resguardando la operatividad del servicio.

- Aprobar politicas, normas y demas definiciones respecto a la sequridad de la
informacion.

- Verificar la correcta aplicacion de controles y politicas de seguridad de la
informacion.

Una vez descargado o impreso este documento sera considerado una copia no controlada, a excepcidn del
original archivado por el Encargado de Seguridad de la Informacién. Por favor asegtrese en el sitio
http://sgsi.goreloslagos.cl que esta en la version correcta.
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Encargado de Seguridad de la Informacion:

Sera el responsable en materias de Seguridad de la Informacion.

Gestionar el desarrollo de controles y politicas de Seguridad de la Informacion.
Coordinar las respuestas ante incidentes que afecten a los altivos de
informacion institucional.

Establecer redes de apoyo entre otros Encargados de Seguridad de la
Informacion, con la finalidad de avanzar en la materia.

Velar por el desarrollo del marco normativo y los requerimientos necesarios
para garantizar la proteccion de la informacién que maneja este Gobierno
Regional.

Funcionarios:

Cumplir con la politica general de seguridad de la informacion, normas y
procedimientos y demas definiciones de seguridad de la Informacion
implementadas en este Gobierno Regional.

Emplear los activos tecnoldgicos y de informacion del servicio solamente para
fines propios del mismo.

Poner en conocimiento al Encargado de Seguridad de la Informacion ante
cualquier situacion detectada que pueda poner en peligro a seguridad de los
activos de informacion del Gobierno Regional de Los Lagos.

4. Documentos de referencia

En la siguiente tabla, se presentan los documentos que se han utilizado como
referencia, para la formulacion del presente manual de procedimientos.

Codigo Descripcion
SSI-A.05.01.01 Politica de Seguridad de la Informacion
SS5I-A.06.01.02 Procedimiento Segregacion de Funciones.

NCh-ISO 27001

Tecnologias de la informacion - Técnicas de seguridad -
Sistemas de gestion de la seguridad de la informacion.

NCh-ISO 27002

Tecnologias de la informacidn - Técnicas de seguridad - Codigo
de practicas para los controles de seguridad de la informacidn.

5. Registros de control del procedimiento.

a) Correo dando conocimiento a los funcionarios de las normas de Seguridad de la

Informacién en el Gobierno Regional de Los Lagos

b) Resolucion que nombra a los miembros del comité de Seguridad de la

Informacién.

Una vez descargado o impreso este documento sera considerado una copia no controlada, a excepcién del
original archivado por el Encargado de Seguridad de la Informacién. Por favor asegurese en el sitio

http://sgsi.goreloslagos.cl que esta en la version correcta.
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6. Validez y gestion de documentos
Este documento es valido desde la fecha de su aprobacion.
El responsable de este documento es el Encargado de la Unidad de Informatica, que

debe verificar, y si es necesario actualizar el documento, por lo menos una vez cada
tres anos.

ENCARGADO
DE SEGURIDAD
* 5 DELAINFORMACION .-
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Oscar Alejandro Oyarzo Pérez
Encargado de Seguridad de la Informacion

25 de octubre de 2019
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